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CONTRATO N° CT-EPE-080/2023

CONTRATO DE SERVICO DE TESTE DE
INVASAO  (PENTEST), QUE ENTRE Sl
CELEBRAM A EMPRESA DE PESQUISA
ENERGETICA - EPE E A E-SAFER
CYBERSECURITY SOLUCOES E SERVICOS EM
SEGURANCA DA INFORMACAO LTDA.

A EMPRESA DE PESQUISA ENERGETICA - EPE, empresa publica federal vinculada ao
Ministério de Minas e Energia, com sede na Esplanada dos Ministérios Bloco “U”, Sala 752,
Brasilia/DF, CEP 70.065-900 e escritorio central na Praca Pio X, n° 54, Edificio Marques dos
Reis, 5° andar, Centro, Rio de Janeiro/RJ, CEP 20.091-040, inscrito no CNPJ sob o n°
06.977.747/0002-61, neste ato representada pelas autoridades ao final identificadas e
gualificadas, conforme Estatuto Social da EPE e Portaria EPE/PR n° 7, de 20 de abril de 2023,
publicada no Diario Oficial da Unido de 25/04/2023, Sec¢éo 1, pag. 121, doravante denominada
CONTRATANTE, e a E-SAFER CYBERSECURITY SOLUCOES E SERVICOS EM
SEGURANCA DA INFORMACAO LTDA, com domicilio na Alameda Rio Negro, n. 500, Bloco
B, Andar 15, Sala 1503, Alphaville Industrial, Barueri/SP, CEP 06.454-000, inscrita no CNPJ
sob o0 n° 15.304.440/0001-00, doravante designada CONTRATADA, neste ato representada
pelo(s) signatario(s) ao final identificado(s), nos termos do seu contrato/estatuto social,
celebram o presente instrumento contratual, decorrente do processo de dispensa de licitacdo
n® DL.EPE.0167/2023, com fundamento no art. 67, inciso Il do Regulamento de Licitagbes e
Contratos da EPE (RLC/EPE), e no art. 29, inciso Il, da Lei n® 13.303/2016, conforme processo
administrativo n® Processo 48002.901388/2023-79, mediante as seguintes clausulas e
condicdes.

CLAUSULA PRIMEIRA — OBJETO

1.1. O presente Contrato tem por objeto a prestacao dos servigos técnicos em Seguranca
da Informagéo para realizar Teste de Invasdo (PENTEST) na rede computacional da
CONTRATANTE, conforme proposta da CONTRATADA, datada de 04/10/2023 e Termo de
Referéncia n° TR/EPE/PR/CGR/013/2023, que integra 0 presente contrato
independentemente de transcri¢ao.

CLAUSULA SEGUNDA - ESPECIFICACAO

2.1. Os servicos a serem prestados pela CONTRATADA deverdo obedecer as
especificacBes descritas no Termo de Referéncia n® TR/EPE/PR/CGR/013/2023, do processo
de dispensa de licitagdo n° DL.EPE.0167/2023.
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CLAUSULA TERCEIRA - VINCULACAO

3.1. Este contrato se vincula em todos os seus termos e condi¢cdes ao processo de
contratagdo n°® DL.EPE.0167/2023, especialmente ao Termo de Referéncia n°
TR/EPE/PR/CGR/013/2023 e a proposta comercial de 04/10/2023, enviada pela
CONTRATADA.

3.2.  Havendo discrepancia entre as disposicoes da proposta da CONTRATADA e as deste
contrato, prevalecerdo as do contrato.

CLAUSULA QUARTA - OBRIGAGOES DAS PARTES

4.1. Sao obrigacBes da CONTRATADA, dentre outras previstas neste contrato e no termo
de referéncia:

a) designar um representante com poderes para decidir, junto a CONTRATANTE, todas
as questdes relacionadas ao contrato;

b) observar o perfeito cumprimento do objeto do contrato, submetendo-se a mais ampla
fiscalizagdo por meio de representante designado pela CONTRATANTE;

c) atender a todas as observacOes, reclamacdes e exigéncias efetuadas pela
CONTRATANTE no sentido do adequado cumprimento do contrato;

d) né&o transferir a outrem, no todo ou em parte, 0s compromissos aveng¢ados, sem prévia
anuéncia da CONTRATANTE;

e) comunicar a CONTRATANTE qualquer anormalidade, bem como atender
prontamente as suas observacdes e exigéncias e prestar os esclarecimentos
solicitados;

f) ressarcir & CONTRATANTE eventuais custos decorrentes da necessidade desta
recorrer a outras empresas, na eventualidade da CONTRATADA n&o conseguir
cumprir o contrato, por sua exclusiva culpa;

g) assumir como exclusivamente seus, 0s riscos e as despesas referentes a sua equipe
de profissionais, incluindo transporte, refeicdes, encargos sociais e trabalhistas, assim
como 0s materiais, equipamentos, instrumentos, transporte dos equipamentos,
acessorios e demais servigos e providéncias necessdarias a execug¢ao dos servicos
discriminados;

h) manter, durante toda a execucdo do presente contrato, em compatibilidade com as
obrigacBes assumidas, todas as condi¢Bes de habilitacdo e de qualificacédo exigidas;

i) responsabilizar-se pelos vicios e danos decorrentes da execuc¢édo do objeto, bem como
por todo e qualquer dano causado a CONTRATANTE, devendo ressarci-la
imediatamente em sua integralidade, ficando a CONTRATANTE autorizada a
descontar dos pagamentos devidos a CONTRATADA, o valor correspondente aos
danos sofridos;

j) ndo empregar, para fins do disposto no inciso XXXIII do art. 7° da Constituicdo da
Republica, menor de dezesseis anos, exceto na condi¢cao de aprendiz para 0s maiores
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de quatorze anos e nem permitir a utilizacao do trabalho do menor de dezoito anos em
trabalho noturno, perigoso ou insalubre.

4.2.  S&o obrigacdes da CONTRATANTE, dentre outras previstas neste contrato e no termo
de referéncia:

a) acompanhar e fiscalizar a execucdo do objeto contratado, por intermédio de
funcionario especialmente designado, que anotard em registro proprio todas as
ocorréncias relacionadas;

b) proporcionar todas as facilidades necessarias a adequada execucéo do objeto;

c) prestar as informagbes e os esclarecimentos que venham a ser solicitados pela
CONTRATADA;

d) efetuar os pagamentos devidos a CONTRATADA na forma convencionada e dentro
do prazo previsto, desde que atendidas as formalidades necessarias;

e) proceder as adverténcias, multas e demais cominacdes legais pelo descumprimento
do contrato;

f) comunicar & CONTRATADA, por escrito e tempestivamente, qualquer mudanca de
administracdo ou do endereco de cobranca; bem como toda e qualquer ocorréncia
irregular relacionada com o0s servi¢os contratados;

g) exigir o cumprimento de todas as obrigagbes assumidas pela CONTRATADA, de
acordo com o estabelecido neste contrato, no termo de referéncia e na proposta
comercial; e

h) notificar a CONTRATADA por escrito e/ou e-mail da ocorréncia de eventuais
imperfeicdes, falhas ou irregularidades constatadas no curso da execucdo do objeto
contratado, fixando prazo para a sua correcao, certificando-se que as solugdes por ela
propostas sejam as mais adequadas.

CLAUSULA QUINTA — PRAZO DE EXECUCAO E VIGENCIA E PRORROGACAO

5.1. O prazo de execucdao e vigéncia do contrato sera de 3 (trés) meses, contados a partir
da data de sua assinatura, podendo ser prorrogados nos limites previstos no RLC/EPE.

CLAUSULA SEXTA - VALOR

6.1. A CONTRATANTE pagard a CONTRATADA o valor total de R$ 44.385,73 (quarenta
e quatro mil, trezentos e oitenta e cinco reais e setenta e trés centavos), fixo e
irreajustavel, conforme proposta da CONTRATADA.

6.2.  Estdo incluidos no preco, além do lucro, todas e quaisquer despesas que onerem
direta ou indiretamente a execug¢do do objeto contratado e que sejam necessarios a sua
perfeita execucao.

CLAUSULA SETIMA — ETAPAS E CRONOGRAMA
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7.1.  Em conformidade com o item 5 do Termo de Referéncia, a tabela abaixo apresenta as
fases da prestacao do servi¢o, ora contratado.

Fase Descricao Prazo (dias) Prazo acumulado
1 Reunido de kickoff 15 15
2 Emissao do Plano de Agdo 10 25
3 Aprovagdo do Plano de Agdo 5 30
4 Execucdo do Teste de Penetragdo 20 50
5 Emissdo do Relatdrio do Teste 10 60
6 Apresentagdo dos resultados 10 70

CLAUSULA OITAVA - CONDICOES DE FATURAMENTO E PAGAMENTO
8.1. A CONTRATADA devera emitir a nota fiscal discriminada referente ao valor do objeto
contratado e somente apos a autorizagdo de faturamento.

8.2. A CONTRATANTE pagard &8 CONTRATADA o valor referente ao objeto contratado e
devidamente executado, nos termos deste contrato.

8.3.  Os documentos de cobranca so serdo aceitos quando acompanhados da respectiva
Nota Fiscal, e encaminhadas para pagamento apés aceite do fiscal da CONTRATANTE.

8.4. Todos os tributos e encargos incidentes, de qualquer natureza, ja estéo inclusos no
preco total da proposta, ndo cabendo a CONTRATANTE, o pagamento e/ou reembolso de
quaisquer outros valores néo especificados na presente contratacao.

8.5. A nota fiscal deverd vir acompanhada dos seguintes documentos comprobatérios da
regularidade da CONTRATADA com as exigéncias legais, devidamente atualizados:

a) Certiddo Negativa de Débitos de Tributos e Contribuicdes Federais;
b) Certiddo de Regularidade do FGTS (CRF);

c) Certidao Negativa de Débitos Trabalhistas (CNDT);

d) Declaragéo de optante pelo Simples Nacional, caso seja aplicavel;

e) Outros documentos necessarios, de acordo com as obrigacdes legais/fiscais a ela
exigiveis.

8.6. O pagamento em parcela Unica se dard no prazo de até 15 (quinze) dias corridos
contados a partir da data de entrada da nota fiscal e dos documentos supramencionados no
Protocolo Central da CONTRATANTE, condicionando-se a sua aprovacao.

8.7. Para que a CONTRATANTE cumpra com suas obrigacbes, dentro dos prazos
estabelecidos, relativos ao pagamento dos documentos de cobranca emitidos por conta deste
contrato, a CONTRATADA devera observar as disposi¢cdes contidas nos itens a seguir.
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8.8. A CONTRATADA emitrda o documento de cobranca e o0 apresentard a
CONTRATANTE, no 6rgao abaixo identificado:

Empresa de Pesquisa Energética— EPE — Protocolo Geral
Praca Pio X, 54, 5° andar
Centro, CEP 20091-040, Rio de Janeiro — RJ
CNPJ: 06.977.747/0002-61

Inscricdo Estadual: Isenta — Inscricdo Municipal: 03.68707-4

8.9. Em caso de emissdo de Nota Fiscal Eletrdnica, esta devera ser enviada para o e-mail:
protocolo@epe.qgov.br.

8.10. O prazo de 15 (quinze) dias corridos serd contado a partir da data de registro do
documento no protocolo.

8.11. Dos documentos de cobranca deverdo constar a discriminacdo dos impostos, taxas,
contribuices parafiscais incidentes sobre o faturamento, conforme previsto na legislagédo em
vigor, bem como, o numero e o objeto deste contrato, ndo se admitindo, portanto, documentos
gue facam referéncia a diversos instrumentos contratuais.

8.12. A CONTRATANTE podera, mediante procedimento legalmente previsto e de acordo
com as demais disposi¢des contratuais, efetivar as dedugdes, débitos, indenizagdes ou multas
em que a CONTRATADA haja incorrido de quaisquer créditos decorrentes deste contrato.

8.13. Tais débitos, indeniza¢Bes ou multas sdo, desde ja, considerados pelas partes como
dividas liquidas e certas, cobraveis mediante execugéo forgada, constituindo este contrato em
titulo executivo extrajudicial.

8.14. A CONTRATANTE efetuard a retencdo de impostos, taxas e contribui¢cdes, quando
devidos na fonte, em conformidade com a legislagcédo em vigor.

8.15. Por for¢ca do Decreto Municipal n® 28.248/2007, do Municipio do Rio de Janeiro, a
CONTRATANTE esta obrigada a reter, a partir de 1/9/2007 o Imposto Sobre Servi¢co — ISS
das empresas com domicilio fiscal fora do Municipio do Rio de Janeiro, que prestam servico
para este municipio mencionados nas hipéteses dos incisos de | a XXV do art. 3° da Lei
Complementar n°® 116/2003 e alteracdes posteriores, independentemente da obrigacdo do
Cadastro no CEPOM ou mesmo de sua eventual revogacao.

8.16. Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA néo
tenha concorrido, de alguma forma, para tanto, fica convencionado que a taxa de
compensacéo financeira devida pela CONTRATANTE, entre a data do vencimento e o efetivo
adimplemento da parcela, é calculada mediante a aplicacao da seguinte férmula:

[EM =1x N x VP

Onde: EM = encargos moratdrios; | = 0,00016438 (indice de compensacao financeira); N = n.
dias entre a data prevista para o pagamento e a do efetivo pagamento; VP = valor da parcela
a ser paga.
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8.17. Os pagamentos decorrentes deste contrato serdo efetivados pela CONTRATANTE por
meio de depdsito na conta corrente a ser oportunamente informada pela CONTRATADA.

8.18. A CONTRATANTE néo se responsabiliza por qualquer despesa bancéria, nem por
qualquer outro pagamento ndo previsto neste contrato.

8.19. Desde ja fica acertado que o comprovante de depdsito bancéario se constituira em
documento comprobatdrio de quitacdo das obrigacdes decorrentes deste contrato.

8.20. Fica vedado o desconto ou o endosso de duplicatas extraidas com base neste
Contrato, ndo se responsabilizando a CONTRATANTE pelo pagamento se ambos forem
verificados.

8.21. Em qualquer hip6tese, a CONTRATANTE néo se responsabilizara por acréscimos,
bancérios ou ndo, no valor das duplicatas, seja a titulo de juros, comissao, taxas de
permanéncia e outros.

8.22. Na hipotese de ocorréncia de erro ou de haver davida nos documentos de cobranga,
a CONTRATADA devera emitir novos documentos apos ter sanado o erro e/ou esclarecido a
davida, contando-se novo prazo de 15 (quinze) dias corridos para pagamento, a partir da
respectiva apresentacdo a CONTRATANTE.

CLAUSULA NONA - DO ORCAMENTO

9.1. A despesa desta contratacdo correrd a conta de recursos especificos consignados no
or¢camento da Unido, estando classificada, neste caso, no Programa de Trabalho n® 173516
e Natureza de Despesa n° 339040, na Nota de Empenho n® 2023NE000481, de 07/11/2023,
no valor de R$ 44.385,73 (quarenta e quatro mil, trezentos e oitenta e cinco reais e setenta e
trés centavos).

CLAUSULA DECIMA - FISCALIZACAO

10.1. O presente contrato sera executado sob a fiscalizacdo e acompanhamento do
representante designado pela CONTRATANTE, que se incumbira de fazer pedidos, receber
e atestar os documentos de cobranca, bem como observar o fiel cumprimento do contrato.

10.2. O exercicio, pela CONTRATANTE, do direito de fiscalizar a execucdo dos servigos
ndo exonera a CONTRATADA de suas obrigacbes, nem de qualquer forma diminui as suas
responsabilidades.

10.3. A aprovacao dos servigos executados pela CONTRATADA néo a desobrigara de sua
responsabilidade quanto a perfeita execucdo dos servicos contratados, como tampouco a
auséncia de comunicacao por parte da CONTRATANTE, referente & irregularidade ou falhas,
eximira a CONTRATADA de suas responsabilidades.

10.4. A CONTRATADA permitira e oferecera condicdes para a mais ampla e completa
fiscalizac&o, durante a vigéncia deste contrato, fornecendo informacg@es, propiciando o acesso
a documentacdo pertinente e aos servicos em execucao e atendendo as observacdes e
exigéncias apresentadas pela fiscalizacao.
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11.1.

CLAUSULA DECIMA PRIMEIRA — SANCOES ADMINISTRATIVAS

Comete infragdo administrativa nos termos da Lei n° 13.303/2016 e do Regulamento

de LicitagGes e Contratos da EPE, a CONTRATADA que:

a)

b)
c)
d)
e)
f)
11.2.

inexecutar total ou parcialmente quaisquer das obrigacdes assumidas em decorréncia
da presente contratagao;

ensejar o retardamento da execuc¢ao do objeto;
fraudar na execucéo do contrato;

comportar-se de modo inidéneo;

cometer fraude fiscal; e

nao mantiver a proposta.

A CONTRATADA que cometer qualquer das infracdes discriminadas acima ficara

sujeita, sem prejuizo da responsabilidade civil e criminal, as seguintes sancoes:

11.2.1.

11.2.2.

a)

b)

11.2.3.

11.3.

11.4.

Adverténcia por faltas leves, assim entendidas aquelas que ndo acarretem prejuizos
significativos para a CONTRATANTE;

Multas Compensatorias:

em caso de inexecugédo parcial do servico, sera aplicada multa compensatoria de até
10% (dez por cento) sobre o valor da etapa, podendo ensejar a rescisdo contratual; e

em caso de inexecucao total do servigco, sera aplicada multa compensatéria de até
20% (vinte por cento) sobre o valor da etapa, podendo ensejar a rescisao contratual,
sem prejuizo das demais sangdes cabiveis.

Suspenséo de licitar e impedimento de contratar com a CONTRATANTE, pelo prazo
de até 2 (dois) anos.

Também fica sujeita a penalidade prevista no subitem 11.2.3 a CONTRATADA que:

tenha sofrido condenacado definitiva por praticar, por meio dolosos, fraude fiscal no
recolhimento de quaisquer tributos;

tenha praticado atos ilicitos visando a frustrar os objetivos da contratacao; e

demonstre ndo possuir idoneidade para contratar com a CONTRATANTE em virtude
de atos ilicitos praticados.

As multas previstas neste contrato poderdo ser descontadas de qualquer valor devido

a CONTRATADA ou cobradas mediante processo de execucao, na forma da lei processual

civil.

11.5.

A aplicacdo de quaisquer penalidades ndo impede que a CONTRATANTE rescinda

unilateralmente o contrato, sem prejuizo do ajuizamento das acdes cabiveis.

11.6.

A aplicacdo de qualquer das penalidades previstas realizar-se-4& em processo

administrativo que assegurara o contraditorio e a ampla defesa 8 CONTRATADA.
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11.7. Todas as sanc¢des serdo obrigatoriamente registradas no Sistema de Cadastramento
Unificado de Fornecedores - SICAF.

CLAUSULA DECIMA SEGUNDA - RESILICAO E RESCISAO

12.1. O presente contrato podera ser resilido a qualquer tempo, pela CONTRATANTE,
mediante comunicacao formal a outra parte, com antecedéncia minima de 15 (quinze) dias.

12.2. A CONTRATADA nao podera resilir unilateralmente o presente Contrato, salvo
mediante comunicacdo formal a outra parte, com antecedéncia minima de 45 (quarenta e
cinco) dias, obrigando-se ainda a prestar oS servicos necessarios para transicao de
prestador(es) dos servigos deste contrato.

12.3. ConstituirA motivo para rescisdao imediata do Contrato pela parte inocente,
independentemente de aviso prévio, a ocorréncia de qualquer das seguintes situacoes:

a) inobservancia, descumprimento ou cumprimento irregular das obrigacdes deste
contrato;

b) pedido ou instaurag&o de processo de recuperacao judicial ou extrajudicial, pedido ou
decretacéo de faléncia, insolvéncia de qualquer uma das partes.

12.4. Os casos de rescisdo contratual serdo formalmente motivados nos autos do processo,
assegurados a CONTRATADA o contraditério e a ampla defesa.

12.5. Na hip6tese de a CONTRATADA entrar em processo de recuperacdo judicial ou
extrajudicial, ficara a critério da CONTRATANTE manter ou néo o contrato.

12.6. As alteragOes deste contrato serdo realizadas por termo aditivo, em comum acordo
entre as partes, salvo aquelas que permitam simples apostilamento, nos termos dos arts. 84
a 88 do Regulamento de LicitacBes e Contratos da EPE.

CLAUSULA DECIMA TERCEIRA — DAS OBRIGACOES FISCAIS

13.1. Todos os tributos eventualmente devidos pela execucdo dos servicos objeto deste
Contrato correm por conta exclusiva da CONTRATADA, que também se responsabiliza pelo
perfeito e exato cumprimento de todas as obrigacdes e formalidades que a Lei a ela atribua.

13.2. Os tributos, quando devidos na fonte, serdo retidos na forma da Lei, de tal modo que
0s pagamentos a serem efetuados & CONTRATADA serdo sempre ultimados pelo seu valor
liquido.

13.3. Caso novos tributos sejam criados ou extintos apés a assinatura deste Contrato ou
caso seja modificada a base de célculo e/ou aliquotas dos atuais, de forma a aumentar ou
diminuir o 6nus da CONTRATADA, modificando a economia contratual, sera o preco revisado
para mais ou para menos, de modo a cobrir as diferencas comprovadamente decorrentes
destas alteracoes.

13.4. A CONTRATADA, ndo obstante o acima disposto, obriga-se, caso venha a ser
autuada pela Fazenda Federal, Estadual ou Municipal, no que concerne ao objeto deste
Contrato, a defender-se com empenho e zelo perante as autoridades competentes.
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13.5. Em face do disposto nesta clausula, a CONTRATANTE néo se responsabiliza pelo
ressarcimento de quaisquer multas, correcao monetaria, penalidades, juros e outras despesas
resultantes da ndo observancia das obrigacdes tributérias, trabalhistas e previdenciarias
devidas pela CONTRATADA.

CLAUSULA DECIMA QUARTA — PROTECAO DE DADOS PESSOAIS

14.1. As PARTES declaram que se obrigam a atuar, em relacdo as informacfes
eventualmente trocadas em raz&o do presente contrato, em conformidade com a legislacdo
vigente sobre privacidade e protecdo de dados pessoais, em especial a Lei n°
13.709/2018, bem como com as determinagfes complementares de orgaos reguladores e
fiscalizadores sobre a matéria.

14.2. As PARTES se comprometem a manter sigilo e confidencialidade quanto as
informagdes de que tratam a clausula anterior, devendo dar ciéncia imediata a contraparte em
caso de qualquer incidente e restando condicionada a transferéncia dos dados a terceiros,
mediante expressa autoriza¢do da contraparte, salvo se realizada em estrito cumprimento de
dever legal.

14.3. As PARTES se comprometem a orientar seus funcionarios quanto ao tratamento de
dados em conformidade com a legislacéo, sendo responsaveis exclusivos dos atos praticados
pelos seus colaboradores em violagcéo aos ditames legais.

CLAUSULA DECIMA QUINTA - ANTICORRUPCAO

15.1. As PARTES comprometem-se a observar e cumprir as clausulas previstas no Contrato
e 0s preceitos legais instituidos pelo ordenamento juridico brasileiro no que tange ao combate
a corrupcgdo, em especial a Lei n® 12.846, de 1° de agosto de 2013, o Decreto n° 11.129, de
11 de julho de 2022, e, no que forem aplicaveis, as convengdes internacionais que o pais for
signatario.

15.2. A CONTRATADA (i) declara, por si e por seus administradores, funcionérios,
representantes e outras pessoas que agem em seu nome, direta ou indiretamente, estar
ciente dos dispositivos contidos na Lei n° 12.846/2013; (ii) se obriga a tomar todas as
providéncias para fazer com que seus administradores, funcionarios e representantes tomem
ciéncia quanto ao teor da mencionada Lei n°® 12.846/2013.

15.3. A CONTRATADA, no desempenho das atividades objeto deste Contrato,
compromete-se perante a CONTRATANTE a abster-se de praticar ato(s) que possa(m)
constituir violacao a legislacdo aplicavel ao presente instrumento pactual, incluindo aqueles
descritos na Lei n® 12.846/2013, em especial no seu artigo 5°.

15.4. A CONTRATADA obriga-se a conduzir os seus negoécios e préaticas comerciais de
forma ética e integra em consonancia ao Codigo de Etica, Conduta e Integridade da EPE,
disponivel no sitio eletrbnico da CONTRATANTE (www.epe.gov.br > A EPE > Acesso a
informac&o > Institucional > Comiss&o de Etica) e em conformidade com os preceitos legais
vigentes no pais.
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15.5. O nado cumprimento pela CONTRATADA das leis anticorrupgéo sera considerado uma
infracdo grave ao Contrato e conferira a CONTRATANTE o direito de, agindo de boa-fé,
declarar rescindido imediatamente o CONTRATO, sem qualquer 6nus ou penalidade, sendo
a CONTRATADA responsavel por eventuais perdas e danos.

CLAUSULA DECIMA SEXTA — CESSAO, SUBCONTRATACAO E DACAO EM
GARANTIA

16.1. S&o expressamente vedadas a cessao e a subcontratacdo deste contrato, ainda que
parciais, sem prévia anuéncia da CONTRATANTE.

16.2. E vedada, também, a dacdo em garantia deste contrato.

CLAUSULA DECIMA SETIMA — NOVAGAO

17.1. NAao valerd como precedente ou novagéo, ou, ainda, como rendncia aos direitos que a
legislagdo e o presente Contrato asseguram a CONTRATANTE, a tolerancia, de sua parte,
de eventuais infracdes cometidas pela CONTRATADA a clausulas deste Contrato.

17.2. Todos os recursos postos a disposicdo da CONTRATANTE neste Contrato ou na lei
serdo considerados como cumulativos, e nao alternativos.

CLAUSULA DECIMA OITAVA — VEDACAO AO NEPOTISMO

18.1. Fica vedada, no decorrer da execugdo contratual, a contratacdo de empregado ou
prestador de servigos, por parte da CONTRATADA, que seja familiar de agente publico
ocupante de cargo em comisséo ou fungéo de confiangca na CONTRATANTE, observadas as
definiges trazidas no art. 2° do Decreto n°® 7.203/2010.

CLAUSULA DECIMA NONA — MATRIZ DE RISCOS

19.1. A CONTRATANTE e a CONTRATADA, tendo como premissa a obtencdo do melhor
custo contratual mediante a alocagao do risco a parte com maior capacidade para geri-lo e
absorvé-lo, identificam os riscos decorrentes da relagcdo contratual e, sem prejuizo de outras
previsdes contratuais, estabelecem o0s respectivos responsaveis na Matriz de Riscos
constante do Anexo | deste Contrato.

19.2. E vedada a celebracdo de aditivos decorrentes de eventos supervenientes alocados,
na Matriz de Riscos, como de responsabilidade da CONTRATADA.

CLAUSULA VIGESIMA - PUBLICACAO

20.1. A CONTRATANTE providenciard a publicacdo resumida do presente contrato no
Diario Oficial da Uni&o.
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CLAUSULA VIGESIMA PRIMEIRA — FORO

21.1. O foro competente para qualquer acdo ou execuc¢ao decorrente deste contrato é o da
Secao Judiciaria do Distrito Federal.

CLAUSULA VIGESIMA SEGUNDA — ASSINATURA ELETRONICA

22.1. As Partes declaram e concordam que o presente instrumento, incluindo todas as
paginas de assinatura e eventuais anexos, todas formadas por meio digital com o qual
expressamente declaram concordar, representam a integralidade dos termos entre elas
acordados, substituindo quaisquer outros acordos anteriores formalizados por qualquer outro
meio, verbal ou escrito, fisico ou digital, nos termos dos arts. 107, 219 e 220 do Cadigo Civil.

22.2. Adicionalmente, nos termos do art. 10, § 2°, da Medida Proviséria 2.200-2, as Partes
expressamente concordam em utilizar e reconhecem como valida qualquer forma de
comprovagao de anuéncia aos termos ora acordados em formato eletronico, ainda que n&o
utilizem de certificado digital emitido no padrdo ICP-Brasil, incluindo assinaturas eletrbnicas
na plataforma adotada pela CONTRATANTE.

22.3. A formalizacdo das avencas na maneira supra acordada sera suficiente para a
validade e integral vinculagéo das partes ao presente Contrato.

E, por se acharem justas e contratadas, assinam o presente instrumento em conjunto com as
testemunhas abaixo.

Assinado digitalmente

EMPRESA DE PESQUISA ENERGETICA - EPE

Assinado digitalmente

E-SAFER CYBERSECURITY SOLUCOES E
SERVICOS EM SEGURANCA DA INFORMACAO LTDA

Testemunhas: Assinado digitalmente
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ANEXO |

CONTRATO DE PRESTAGAO DE SERVIGOS — MATRIZ DE RISCOS

Risco Descricéo do Risco Efeitos / Medidas Mitigadoras Alocagéao
Consequéncias
Atraso na execuc¢do do objeto | Aumento do custo dos Diligéncia do Contratado | Contratado
contratual por culpa do Servigos na execugao contratual
Contratado . -
Indisponibilidade do
objeto do contrato, total
ou parcialmente
Fatos impeditivos da Aumento do custo dos Planejamento Contratado
Riscos execucado do contrato préprios | servicos empresarial
uanto ao ao risco ordinério da atividade . I
4 ) . Indisponibilidade do
cumprimento | empresarial .
objeto do contrato, total
de prazos )
ou parcialmente
Fatos retardadores ou Aumento do custo dos Monitoramento continuo | EPE
impeditivos da execugéo do Servicos da execugéo contratual
contrato que tenham sido . - U A
. g Indisponibilidade do Reequilibrio econémico-
determinados pela EPE, ou . ) ;
. objeto do contrato, total financeiro
decorrentes de &lea :
o ou parcialmente
extraordinaria
Alteracdo de enquadramento | Aumento do custo dos Planejamento tributério Contratado
tributério do contratado, em servigos
razao do resultado financeiro
ou de mudanca da atividade
empresarial, bem como por
erro na avaliagéo da hip6tese
de incidéncia tributéria.
Variagéo da taxa de cambio Aumento do custo dos Instrumentos financeiros | Contratado
. gque comprovadamente servigos de protecao cambial
Riscos da
o repercuta no valor do contrato
Atividade
Empresarial
Atraso em geral na entrega de | Aumento do custo dos Planejamento Contratado
documentacgdes que servigos empresarial
impossibilitem o pagamento
Elevagéo dos custos Aumento do custo dos Monitoramento continuo | Contratado
operacionais para a execucao | servigos da execucgdo contratual
do objeto do contrato, que
nao ensejem reequilibrio
econdmico-financeiro
N&o estar regular com a EPE
Seguridade Social (INSS e
Risco da FGTS), ou com a Secretaria Avaliacdo expedita da
. ~ . ) Cancelamento da . - L
situacéo de | da Receita Federal do Brasil situacgéo para reiniciar

regularidade

ou possuir Débitos
Trabalhistas (Lei n..
12.440/2011)

contratacao

processo de contratacao

CT-EPE-080/2023
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Risco Descri¢céo do Risco Efeitos / Medidas Mitigadoras Alocacéao
Consequéncias
Abandono do Contrato por N&o obtencao do objeto | Diligéncia do Contratado | Contratado
parte da Contratada do contrato, no todo ou na execugao contratual
em parte
Absenteismo dos Indisponibilidade do Substituir Contratado
RiscOS profissionais do Contratado objeto do contrato, total | temporariamente os
quanto a alocados na execucéo do ou parcialmente profissionais afastados
ocorréncia de objeto contratual
falhas na o
execucdo Falta de manutencdo e | Definicdo de fornecedor Contratado

Descontinuidade do
Fornecedor

atualizacao do software.

Rescisao do contrato,
multas e penalidade
legais cabiveis

consolidado no setor e
de uma ferramenta que
tenha histérico de
continuidade de
fornecimento
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Assinaturas
4 assinaturas digitais e 2 assinaturas eletrénicas

@ William Jorge Bergamo
CPF: 136.263.118-30
Assinou como parte em 09 nov 2023 as 09:35:40
Emitido por AC SOLUTI Multipla v5- com Certificado Digital ICP-Brasil valido até 22 mar 2025

@ Eder Alvares Pereira de Souza
CPF: 157.587.848-85

Assinou como parte em 08 nov 2023 as 17:00:28
Emitido por AC SOLUTI Multipla v5- com Certificado Digital ICP-Brasil valido até 18 mar 2025

@ Bruno Alberto Gertners de Magalhaes
CPF: 016.662.867-02

Assinou como testemunha em 08 nov 2023 as 16:46:14

@ Gustavo Cerqueira Ataide
CPF: 688.277.921-04

Assinou como parte em 10 nov 2023 as 11:11:22

@ Thiago Guilherme Ferreira Prado
CPF: 857.938.841-49

Assinou como parte em 10 nov 2023 as 23:35:33
Emitido por AC Instituto Fenacon RFB G3- com Certificado Digital ICP-Brasil valido até 27 set 2026

@ Leonardho Justino dos Santos Braga de Lucena
CPF: 121.156.037-61

Assinou como testemunha em 13 nov 2023 as 08:49:41
Emitido por AC Instituto Fenacon RFB G3- com Certificado Digital ICP-Brasil valido até 11 ago 2024
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Operador com email leonardho.lucena@epe.gov.br na Conta 9ff5¢315-4340-4725-bec4-
76ac5b6b51d6 criou este documento numero 4feféc7f-e0d1-4ef5-a982-8c17f1065cde. Data
limite para assinatura do documento: 08 de dezembro de 2023 (16:26). Finalizagdo automatica
apos a ultima assinatura: habilitada. Idioma: Portugués brasileiro.

Operador com email leonardho.lucena@epe.gov.br na Conta 9ff5¢315-4340-4725-bec4-
76ac5b6b51d6 adicionou a Lista de Assinatura:

wbergamo®@e-safer.com.br para assinar como parte, via E-mail, com os pontos de autentica¢do:
Certificado Digital; Nome Completo; CPF; endereco de IP. Dados informados pelo Operador para
validagdo do signatario: nome completo William Jorge Bergamo e CPF 136.263.118-30.

Operador com email leonardho.lucena@epe.gov.br na Conta 9ff5¢315-4340-4725-bec4-
76ac5b6b51d6 adicionou a Lista de Assinatura:

esouza@e-safer.com.br para assinar como parte, via E-mail, com os pontos de autentica¢do:
Certificado Digital; Nome Completo; CPF; endereco de IP. Dados informados pelo Operador para
validacao do signatario: nome completo Eder Alvares Pereira de Souza e CPF 157.587.848-85.

Operador com email leonardho.lucena@epe.gov.br na Conta 9ff5¢315-4340-4725-bec4-
76ac5b6b51d6 adicionou a Lista de Assinatura:

bmagalhaes@e-safer.com.br para assinar como testemunha, via E-mail, com os pontos de
autenticacdo: Token via E-mail; Nome Completo; CPF; enderego de IP. Dados informados pelo
Operador para valida¢do do signatario: nome completo Bruno Alberto Gertners de Magalhdes.

Operador com email leonardho.lucena@epe.gov.br na Conta 9ff5¢315-4340-4725-bec4-
76ac5b6b51d6 adicionou a Lista de Assinatura:

gustavo.ataide@epe.gov.br para assinar como parte, via E-mail, com os pontos de autentica¢do:
Token via E-mail; Nome Completo; CPF; endereco de IP. Dados informados pelo Operador para
validacao do signatario: nome completo Gustavo Cerqueira Ataide.

Operador com email leonardho.lucena@epe.gov.br na Conta 9ff5¢315-4340-4725-bec4-
76ac5b6b51d6 adicionou a Lista de Assinatura:

prado.thiago@epe.gov.br para assinar como parte, via E-mail, com os pontos de autenticagdo:
Certificado Digital; Nome Completo; CPF; endereco de IP. Dados informados pelo Operador para
valida¢do do signatario: nome completo Thiago Guilherme Ferreira Prado e CPF 857.938.841-49.

Operador com email leonardho.lucena@epe.gov.br na Conta 9ff5¢315-4340-4725-bec4-
76ac5b6b51d6 adicionou a Lista de Assinatura:

leonardho.lucena@epe.gov.br para assinar como testemunha, via E-mail, com os pontos de
autenticagdo: Certificado Digital; Nome Completo; CPF; endereco de IP. Dados informados pelo
Operador para valida¢do do signatario: nome completo Leonardho Justino dos Santos Braga de
Lucena e CPF 121.156.037-61.

Bruno Alberto Gertners de Magalhdes assinou como testemunha. Pontos de autenticagao:
Token via E-mail bmagalhaes@e-safer.com.br. CPF informado: 016.662.867-02. IP:
177.206.109.134. Localizagdo compartilhada pelo dispositivo eletronico: latitude -23.0141225 e
longitude -43.3116084. URL para abrir a localizagdo no mapa: https://app.clicksign.com/location.
Componente de assinatura versao 1.653.0 disponibilizado em https://app.clicksign.com.

Eder Alvares Pereira de Souza assinou como parte. Pontos de autenticacao: certificado digital,
tipo A3 e-cpf. CPF informado: 157.587.848-85. IP: 177.46.143.147. Localizagao compartilhada
pelo dispositivo eletrénico: latitude -23.5020101 e longitude -46.8463422. URL para abrir a
localizagdo no mapa: https://app.clicksign.com/location. Componente de assinatura versao
1.653.0 disponibilizado em https://app.clicksign.com.

William Jorge Bergamo assinou como parte. Pontos de autenticac¢ao: certificado digital, tipo A3 e-
cpf. CPF informado: 136.263.118-30. IP: 189.39.209.3. Componente de assinatura versdo 1.653.0
disponibilizado em https://app.clicksign.com.
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Gustavo Cerqueira Ataide assinou como parte. Pontos de autentica¢cdo: Token via E-mail
gustavo.ataide@epe.gov.br. CPF informado: 688.277.921-04. IP: 177.47.116.40. Localiza¢do
compartilhada pelo dispositivo eletrdnico: latitude -22.898484785189375 e longitude
-43.17951953080837. URL para abrir a localizacdo no mapa: https://app.clicksign.com/location.
Componente de assinatura versao 1.655.0 disponibilizado em https://app.clicksign.com.

Thiago Guilherme Ferreira Prado assinou como parte. Pontos de autenticagao: certificado
digital, tipo A3 e-cpf. CPF informado: 857.938.841-49. IP: 177.12.17.147. Localizagcao
compartilhada pelo dispositivo eletrénico: latitude -22.904958765492914 e longitude
-43.10565160886186. URL para abrir a localizagdo no mapa: https://app.clicksign.com/location.
Componente de assinatura versao 1.657.0 disponibilizado em https://app.clicksign.com.

Leonardho Justino dos Santos Braga de Lucena assinou como testemunha. Pontos de
autenticacgao: certificado digital, tipo A3 e-cpf. CPF informado: 121.156.037-61. IP: 177.47.116.40.
Componente de assinatura versao 1.657.0 disponibilizado em https://app.clicksign.com.

Processo de assinatura finalizado automaticamente. Motivo: finalizagdo automatica apés a
uUltima assinatura habilitada. Processo de assinatura concluido para o documento nimero
4fefoc7f-e0d1-4ef5-a982-8c17f1065cde.

ICP Documento assinado com validade juridica.
Brasil Paraconferiravalidade, acesse https://validador.clicksign.com e utilize a senha gerada pelos signatarios ou

:-,-)3 envie este arquivo em PDF.

As assinaturas digitais e eletrénicas tém validade juridica prevista na Medida Proviséria n°. 2200-2 / 2001

Este Log é exclusivo e deve ser considerado parte do documento n° 4fef6c7f-e0d1-4ef5-a982-8c17f1065cde, com os efeitos
prescritos nos Termos de Uso da Clicksign, disponivel em www.clicksign.com.
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